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JUSTIFIKAZIOKO ETA EKONOMIAKO MEMORIA TEKNIKOA, EUSKAL 
ZIBERSEGURTASUN AGENTZIAREN ESTATUTUAK ONARTZEN DITUEN MARTXOAREN 
19KO 34/2024 DEKRETUA ALDATZEKO PROIEKTUARI BURUZKOA.

1. JUSTIFIKAZIO-MEMORIA TEKNIKOA.

(i) Aurrekariak eta arau-esparrua.
Maiatzaren 3ko 311/2022 Errege Dekretuak Segurtasunaren Eskema Nazionala (SEN) arautzen du, eta sektore 
publikoan informazio-sistemak babesteko beharrezkoak diren oinarrizko printzipioak eta gutxieneko baldintzak 
ezartzen ditu. Era berean, baldintza horiek betetzen direla egiaztatzeko auditoretzak egiteko beharra ezartzen 
du.

CCN-CERT IC-01/19 gidak irizpide orokorrak ezartzen ditu Segurtasun Eskema Nazionalaren eremuko 
informazio-sistemen auditoretza eta ziurtapenerako, bereziki ziurtapen-erakundeei zuzendutakoak.

SENeko ziurtapen-erakundeen bi mota daude: ziurtapen-erakundeak (KE) eta Auditoretza Teknikoko Organoak 
(OAT):

Bestalde, CCN-STIC 122 gidak Sektore Publikoko Auditoretza Teknikoko Organoak arautzen ditu, eta 
halakotzat hartzeko baldintzak ezartzen ditu.

Euskal Zibersegurtasun Agentzia sortzeko ekainaren 29ko 7/2023 Legearen 2. artikuluan zehazten denez, 
Agentziaren xedea da zibersegurtasuna sustatzea eta koordinatzea Euskal Sektore Publikoaren maiatzaren 12ko 
3/2022 Legean mugatutako euskal sektore publikoan, sektore horren eskumeneko informazio-sistemen eta sare 
elektronikoen segurtasunaren esparruan, eta Euskal Autonomia Erkidegoa, haren administrazio publikoa, 
herritarrak eta enpresa-sarea zibersegurtasunean eta garapen digital seguruan gaitzea babestea eta bultzatzea.
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Era berean, Euskal Zibersegurtasun Agentziaren estatutuak onartzen dituen martxoaren 19ko 34/2024 
Dekretuaren 7. artikuluak eginkizun hauek esleitzen dizkio Cyberzaintzari:

a) Zibersegurtasun-estrategia bat sustatzea Euskal Autonomia Erkidegoko administrazio publiko 
guztientzat, eta multzo horretan zibersegurtasunaren lerrokadura sustatzea eta koordinatzea.

b) Euskal sektore publikoarentzat gomendagarriak diren segurtasun-estandar, -jarraibide eta -arau 
teknikoen esparru bat bultzatzea.

c) Euskal Autonomia Erkidegoko Administrazioak zibersegurtasunaren arloan izapidetutako arau-
xedapenak egiteko prozeduretan nahitaezko txostenak egitea.

d) EAEko sektore publikoaren eremuan zibersegurtasunaren arloan hedatutako politika publikoen 
urteko ebaluazioak egitea.

e) Euskal Autonomia Erkidegoan zibersegurtasun-gorabeherak prebenitzea eta detektatzea eta horiei 
erantzutea, irizpideak ezarriz eta babes-neurri egokiak hedatuz azpiegitura teknologikoen, 
informazio-sistemen, informazioaren eta komunikazioaren teknologien zerbitzuen eta horiek 
tratatzen duten informazioaren aurrean, betiere aplikatu beharreko eskumen-esparrua errespetatuz.

f) Euskal Autonomia Erkidegoan zerbitzu publikoak edo funtsezkoak kudeatzen dituzten erakundeen 
datuak biltzea, informazioaren segurtasunaren egoerari dagokionez, eta arreta berezia eskaintzea 
zerbitzu publikoen funtzionamendurako edo pertsonen segurtasunerako kritikotzat jotzen diren 
sistemei, Eusko Jaurlaritza eta zerbitzu kritiko eta funtsezko horiek ematen esku hartzen duten 
lurraldeko administrazio publikoak informatzeko, eta neurri egokiak proposatzea 
zibersegurtasunaren arloko arriskuen kudeaketa gauzatuz.

g) Larrialdiei erantzuteko talde (CERT) eskudunaren eginkizunak betetzea Euskal Autonomia 
Erkidegoan. Mugaz gaindiko fenomenoa denez, beharrezkoa da beste lurralde batzuetako 
administrazioekin eta agentziekin lankidetzan aritzea, ziberjazarpena gertatuz gero kalteak eta 
berreskuratze-denbora minimizatzeko.

h) Beren jarduketa-eremuan jarduten duten zibersegurtasun-gorabeherei erantzuteko taldeak (CSIRT) 
eta larrialdiei erantzuteko taldeak edo erakunde baliokideak koordinatzea, indarrean dagoen 
legeriaren arabera, nazioko eta nazioarteko beste CSIRT batzuekin lankidetzan aritzeko ereduak 
ezarriz. Era berean, Agentziak alerta goiztiarreko eginkizunak eta segurtasun-mehatxuei, -ahuleziei, 
-erasoei eta -gorabeherei erantzuteko laguntza-eginkizunak beteko ditu EAEko sektore publikoaren 
eremuan.

i) Unibertsitateekin eta ikerketa-erakundeekin lankidetza estuagoa izatearen alde lan egitea, Europar 
Batasunetik kanpoko zibersegurtasun-produktu eta -zerbitzuekiko mendekotasuna murrizteko eta 
Europar Batasunaren barruko hornidura-kateak indartzeko planteamendu estrategiko batean 
laguntzeko.

j) Azpiegitura teknologikoei, informazio-sistemei eta informazioaren teknologien zerbitzuei buruzko 
zibergertakariak eta zibererasoak teknologikoki ikertzea eta aztertzea.

k) Bitarteko elektronikoen erabileran zibersegurtasun-maila egokia bermatzea.
l) Zibersegurtasunaren arloko hedapen-, sustapen-, prestakuntza- eta kontzientziazio-jarduerak 

antolatzea.
m) Zibersegurtasuneko talentua sustatzeko jarduerak antolatzea, eta zibersegurtasuneko jardueretan 

parte hartzea, erreferenteak ezagutaraziz eta zibersegurtasuneko emakume profesionalak bereziki 
azpimarratuz.

n) Baliabide informatikoen eta komunikazioen erabileran zibersegurtasuneko neurri teknikoak 
proposatzea, eta neurri horiei buruzko prestakuntza proposatzea Euskal Autonomia Erkidegoko 
Administrazioko langileei eta Agentziako langileei beraiei.

o) Zibersegurtasunaren arloan, bere funtzio publikoak betetzeko eskumena duen edozein 
agintaritzaren laguntza gisa jardutea, eta, bereziki, legez kontrako jokabideen aurka borrokatzeko 
zereginetan, esku-hartze zuzena eta froga elektronikoak lortzea barne.
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p) EAEko sektore publikoa koordinatzea zibersegurtasun-planak egiteko eta plan horietan ezarritako 
helburuak lortzeko.

q) Zibersegurtasuneko zerbitzu materialak eta teknikoak EAEko sektore publikoaren eskura jartzea.
r) Euskal sektore publikoaren koordinazioa bultzatzea zibersegurtasun-planetan zehaztutako 

helburuak lortzeko beharrezkotzat jotzen den guztian, eta, horretarako, beharrezkotzat jotzen diren 
lankidetza-ildoak ezartzea.

s) Euskal sektore publikoaren ordezkaritza ofiziala izatea zibersegurtasunaren arloko nazioarteko, 
estatuko eta eskualdeko erakundeen aurrean.

t) Zibersegurtasunaren eta garapen digital seguruaren arloko gaikuntza babestea eta bultzatzea 
enpresa-eremuan eta Euskal Autonomia Erkidegoko funtsezko sektoreetan, hala nola osasun-
sektorean, larrialdien eta segurtasunaren sektorean, gizarte-zerbitzuen eta esku-hartze sozialaren 
sektorean, hezkuntza-sektorean, garraioaren sektorean eta energiaren eta telekomunikazioen 
sektorean, edo sentikortzat jo daitekeen beste edozein sektoretan.

u) Indarrean dagoen legeriak ematen dizkion edo berariaz eskuordetzen edo esleitzen zaizkion 
gainerako eskumenak.

(ii) Sektore Publikoko Auditoretza Teknikoko Organoak.
SEN sektore publiko osoari aplikatzen zaio, eta, ondorioz, 311/2022 Errege Dekretuaren aplikazio-eremuan 
sartzen diren informazio-sistemen bi urtez behingo auditoretzak egiteko beharra ere bai. Gaur egun, Euskadin 
ziurtapen-erakunde pribatuen bidez baino ez dira egiten auditoria horiek.

Testuinguru horretan, bere agindua bete ahal izateko, Cyberzaintza Sektore Publikoko Auditoretza Teknikoko 
Organo gisa ezarri behar da. Horrek aukera emango luke auditoretzak hurbileko posizio batetik egiteko, 
organismo publikoen berezko inpartzialtasuna eta objektibotasuna bermatuz. Gainera, Cyberzaintza EAEko 
sektore publikoaren eguneroko funtzionamenduarekin ohituta egoteak EAEko erakunde publikoen 
berezitasunekin bat datozen auditoretzak erraztuko lituzke. Gainera, kontratazioa kontzentratzean, kostuen 
ekonomia sortuko litzateke, eta auditoretza-prozesua homogeneoagoa izango litzateke ziurtapen-erakunde 
pribatu batek edo batzuek egingo balute baino.

Cyberzaintza sektore publikoko auditoretza teknikoko organo gisa ezartzeak legeak ematen dizkion eginkizunak 
garatzea sustatuko luke, bereziki zibersegurtasunaren arloko koordinazioarekin eta lerrokatzearekin lotutakoak.

(iii) Auditoria teknikoko organo gisa aitortzeko baldintzak.
Sektore Publikoko Auditoretza Teknikoko Organo bihur daitezke administrazio publikoei lotutako edo haien 
mendeko entitate, organo, organismo edo unitateak, baldin eta haien eskumenen artean informazio-sistemen 
auditoretzak garatzea badago, hala jasota badago haiek sortzeko araudian edo egitura-dekretuetan, eta behar 
bezalako inpartzialtasuna bermatzen bada.

Jarraian, Sektore Publikoko Auditoretza Teknikoko Organo gisa aitortzeko funtsezko bi baldintzak zehazten 
dira:

▪ Segurtasun-auditoretzak egiteko gaitasun teknikoa eta antolaketa-gaitasuna, SENek 
ikuskatutako informazio-sistemetarako dituen eskakizunak ebaluatuz.

▪ Inpartzialtasuna eta interes-gatazkarik eza OATren eta kasuan kasuko informazio-
sistemaren erakunde titular, arduradun edo erabiltzailearen artean.
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Agentziak gaur egun EAEko sektore publikoan zibersegurtasunaren arloko politika publikoen urteko 
ebaluazioak egiteko eginkizuna badu ere, lan hori informazio-sistemen auditoretzen garapen osotik bereizi 
behar da. Ebaluazioek, batez ere, inplementatutako estrategien eta politiken eraginkortasuna eta irismena 
aztertzen dituzte, zibersegurtasuneko gobernantzaren etengabeko hobekuntzara bideratutako ikuspegi globala 
emanez. Hala ere, auditoretza-funtzioak berekin dakar azterketa tekniko, sistematiko eta zehatz bat egitea, 
informazio-sistemek arau-betekizunei dagokienez duten adostasunari buruz, bereziki Segurtasun Eskema 
Nazionalak (SEN) definitutakoei dagokienez.

Horregatik, Euskal Zibersegurtasun Agentziaren estatutuak onartzen dituen martxoaren 19ko 34/2024 
Dekretuaren 7. artikuluan informazio-sistemen auditoretzak egiteko eginkizuna sartzea proposatzen da.

Aldaketa horri esker, eten funtzionala itxi ahal izango da, eta Euskadiko Zibersegurtasun Agentzia Auditoretza 
Teknikoko Organo gisa ezagutu ahal izango da. Horrela, EAEko sektore publikoak gaitasun espezializatua 
izango du SENekiko adostasuna egiaztatzeko auditoretzak egiteko, eskatutako zorroztasuna eta objektibotasuna 
betez.
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2. MEMORIA EKONOMIKOA.

Sektore Publikoko Auditoretza Teknikoko Organoek eguneratuta eduki behar dute beren barne-egiturarekin 
lotutako informazioa, honako hauek barne: antolamendua, eratutako taldeak eta SENekiko adostasuna 
egiaztatzeko auditoretzak egiteko gaitutako langileen zerrenda nominala.

OAT batean, Auditoretza Taldea osatzen duten ebaluazioetan parte hartzen duten langileez gain (zerbitzuak 
emateko modalitatean sar daiteke), funtsezkoa da erakundearentzat garrantzitsuak diren beste figura batzuk 
izatea; hau da, arduradun teknikoa, auditoretza-taldearen burua eta espedienteen berrikuslea.

Jarraian, SENen araberako ziurtapen-auditoretzak egiteko bete behar diren gutxieneko figurak eta irizpideak 
zehazten dira:

Irudia Eginkizunak Betekizunak

Arduradun teknikoa

Ebaluazioetan parte hartzen 
duten langileen koordinazio 
teknikoa, bai eta ebaluazio-
eginkizunarekin lotutako barne-
arauak eta prozedurak egitea, 
egokitzea edo gainbegiratzea 
ere.

Ikuskaritza-taldeko 
arduraduna

Auditoria-prozesu osoa, 
behatutako aurkikuntzen 
zehaztasuna eta azken irizpena 
gainbegiratzea, eta auditoriaren 
ebidentziak gordetzea.

▪ Informazio-sistemen auditoretzei buruzko prestakuntza.
▪ Gutxienez lau (4) urteko esperientzia egiaztagarria izatea 

informazioaren teknologietan segurtasun-auditoriak, -ebaluazioak 
edo -ikuskapenak erregulartasunez egiten.

▪ Informazioaren segurtasunari eta segurtasun-arriskuen kudeaketari 
buruzko ezagutza frogagarriak, gutxienez lau (4) urte gaitasun 
horietan.

▪ SENen betekizunen ezagutza frogagarria, gutxienez hogei (20) 
prestakuntza-ordu hartzen dituena.

▪ Aplikatu beharreko legeriari buruzko ezagutzak, auditoretzak beste 
araudi batzuk betetzearen ondoriozko neurrien egokitasunaren 
ebaluazioa eska dezakeenean, hala nola datuak babesteari buruzkoak 
edo Elkarreragingarritasunaren Eskema Nazionala, besteak beste.

Espedienteen 
berrikuslea
ikuskaritza

Arreta Goiztiarreko Bulegoak 
izapidetzen dituen auditoretza-
espedienteak egiaztatzea, 
ikuskatutako informazio-
sistema ziurtatzeko edo ez 
ziurtatzeko azken erabakia hartu 
aurretik.

▪ Gutxienez, ebaluazio eraginkorra egin ahal izateko auditoretza-
taldeko arduradunari eskatzen zaizkionak. Hori guztia ISO/IEC 
17065:2012 arauaren 7.5 epigrafearen arabera.

Kontratu bidez onartutako auditoretzak behar bezala egiteko behar adina auditore.

Gaur egun, Euskal Zibersegurtasun Agentzian lehenengo bi figurek betetzen dituzten plazak sortuta daude, 
baina oraindik ez da plaza espezifikorik sortu auditoretza-espedienteen berrikuslearen figura beteko lukeen 
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pertsonarentzat. Plaza hori (27. ordainsari-maila) planifikatuta eta jasota dago 2024aren amaieratik Enplegu 
Publikoaren Zuzendaritzara helarazi diren premien artean, baina oraindik ez da onartu Cyberzaintzako LPZn 
sartzea.

Jarraian, plaza hori sortzearekin lotutako urteko kostuak zehazten dira:

LANPOSTUAREN 
ZENBATEKOA/IMPORTE 

PLAZA

GIZARTE SEGURANTZAREN 
ZENBATEKOA/IMPORTE SS GUZTIRA/TOTAL

68.006,77€ 18.115,39€ 86.122,16€

Gainera, ezinbestekoa da auditoretzak egiteko kanpoko zerbitzu bat kontratatzearekin lotutako kostua 
zenbatestea, Auditoretza Taldea osatzen duten pertsonen kopurua arintasunez eta eraginkortasunez egokitu ahal 
izan dadin dauden plazek estalitako edukiera gainditzen duten eskari-gailurretara. Premia horien aurreikuspenari 
esker, lan-karga handiko balizko egoerei erantzun dakieke, konprometitutako ebaluazioen kalitatea eta epeak 
bermatuz, eta langileen egiturazko mugak ezarritako helburuak betetzeko oztopo izan gabe.

Jarraian, kanpo-zerbitzuen kontratazio horri lotutako urteko kostua zehazten da:

KOSTUA
(BEZik gabe)

BEZ
(21%)

KOSTUA, 
GUZTIRA

BEZ-A BARNE)

100.000,00€ 21.000,00€ 121.000,00€
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